Zmluva o zabezpeceni spravy IT infrastruktary

Nazov:

so sidlom:
zastipeny:

ICO:

IC DPH:

bankové spojenie:
¢islo Gétu IBAN:
e-mail adresa:

/dalej aj ,Objednavatel™/
a

Nazov:

Sidlo:

1CO:

IC DPH:

Statutarny zastupca:

Registrainé ¢islo/zapisany:

Bankové spojenie:
Cislo Gétu IBAN:
e-mail adresa:

(informacného systému)

Clanok I
Zmluvné strany

EKO - podnik verejnoprospesnych sluzieb
HalaSova 20, 832 90 Bratislava

Ing. Ivana Chrenkova, riaditelka

00 491 870

SK2020887022

Prima banka Slovensko, a.s.

SK04 5600 0000 0018 0570 7008
info@ekovps.sk

AlfaPro spol. s r. 0.

Znievska 19, 851 06 Bratislava — Petrzalka
36 659 363

SK2022226261

Roman Legindi, konatel

OR Mestského stidu Bratislava [, oddiel: Sro, viozka &.: 41718/B

Tatra banka, a.s.
2622194195/1100
alfapro@alfapro.sk

/dalej aj ,, Poskytovatel” a spolu s Objednavatelom dalej aj ,,Zmluvné strany”/

uzatvaraju v zmysle § 269 ods. 2 a nasl. zakona ¢. 513/1991 Zb. Obchodného zakonnika v zneni neskorsich

predpisov tuto

Zmluvu o zabezpeceni spravy IT infrastruktary (informaéného systému)

2.1 Objednavatel je prispevkovou organizaciou zriadenou postupom podla zakona €. 377/1990 Zb. o hlavnom
meste Slovenskej republiky Bratislave v platnom zneni, vspojeni s uznesenim ¢ 2/1990 z 2. zasadnutia
Miestneho zastupitel'stva mestskej ¢asti Bratislava — Nové mesto, konaného dna 20.12.1990, ktory vykonava
spravu majetku Mestskej ¢asti Bratislava - Nové Mesto, Junacka 1, Bratislava alebo majetku, ktory bol mestskej

casti zvereny.

2.2 Poskytovatel je odborne sposobilou osobou podnikajiicou v zmysle prislusnych pravnych predpisov na
poskytovanie sluzieb, ktoré st predmetom tejto Zmluvy. Poskytovatel tymto vyhlasuje, Ze je opravneny na
poskytnutie vSetkych ¢innosti v prospech Objednavatela v rozsahu a na podklade tejto Zmluvy, pricom
disponuje takymi kapacitami a odbornymi znalostami, ktoré su k ich realizacii potrebné. Na tento ucel je
Poskytovatel odborne spésobily a nie st mu zname Ziadne prekazky, pre ktoré by mohol plnenie tejto Zmluvy
odmietnut alebo nemohol realizovat. V pripade, Ze sa v priebehu realizacie tejto Zmluvy preukaze, ze
Poskytovatel nebol v ¢ase podpisu tejto Zmluvy odborne spdsobily na tipInti realizaciu tejto Zmluvy, alebo na
to nebol opravneny, alebo dostatoéne personalne, technicky alebo kapacitne zabezpedeny, bude sa to
povaZzovaf za zavazné porudenie tejto Zmluvy spravom Objednavatela od tejto Zmluvy odstupit.

/ dalej len ,, Zmluva®/

Clanok I1
Uvodné ustanovenia

Poskytovatel je zdroven povinny nahradit $kodu, ktora tym Objednavatelovi vznikne.






















































e drobné tipravy nastaveni bez zdsadnej zmeny architektiry alebo topoldgie,
¢ dokumentovanie vykonanych zmien v mesatnom reporte.
(Bezné prevadzkové zmeny sa nepovaZuji za prace nad ramec pausalu.)

2.6 Zalohovanie a obnova dat
Poskytovatel zabezpeluje prevadzkovi podporu zdlohovania a obnovy v rozsahu existujiceho nastavenia,
najma:

e dohlad nad zalohovanim virtudlnych serverov,

e dohlad nad zalohovanim prostredia Microsoft 365,

e vyhodnocovanie notifikicii a rieSenie zistenych problémov,

e sutinnost pri obnove dat a pri testoch obnovy.

2.7 Bezpeénostna prevadzka
Poskytovatel zabezpecuje:
e prevadzkovy dohlad nad bezpeénostnymi prvkami v rozsahu existujicej konfiguracie,
e rie§enie bezpe¢nostnych incidentov podla SLA,
 aplikovanie bezpe¢nostnych aktualizicii v dohodnutych servisnych oknach,
e podporu viacfaktorového overenia (MFA), ak je v prostredi zavedené.

2.8 Podpora pouzivatelov - infraStruktiira
Poskytovatel poskytuje prevadzkovii podporu stvisiacu s IT infradtruktirou, najma:
e riegenie beznych poZiadaviek tykajicich sa pristupov, VPN, e-mailovych nastaven,
e shinnost pri rieeni problémov v oblastiach tlace, konektivity a infrastruktirnych sluzieb.

2.9 Sprava Microsoft licencii a mailovych kont (Microsoft 365)
Poskytovatel' v ramci paudalnych sluzieb zabezpecuje spravu Microsoft licencif a pouZivatelskych uctov
Objednavatela, najma:
o zriadovanie, ipravy a ru$enie e-mailovych kont a pristupov v prostredi Microsoft 365 / Exchange,
e pridelovanie a odoberanie licencii a opravneni podla pracovného zaradenia,
o vykonavanie tychto tikonov na zdklade pisomnej poZiadavky poverenej osoby Objednavatela
(spravidla personélne oddelenie), najma pri nastupe a skonceni pracovného pomeru,
e stru¢ni evidenciu vykonanych ikonov v mesacnom reporte.

2.10 Dokumentacia a reporting
Poskytovatel zabezpecuje:
e priebe#ni Gdrzbu technickej dokumentacie Baseline (topol6gia, inventdr infradtruktirnych
prvkoy, prehlad monitorovanych sluzieb a zalohovania),
s vyhotovovanie mesa¢ného reportu a vykazu ¢innosti,
e (idast naStvrtro¢nych hodnotiacich stretnutiach (QBR) a navrhy zlepSeni.

3. Cinnosti nad ramec pausalnych sluzieb
Za pausalne sluzby sa nepovaZuji najma:

1. implementacia novych zariadeni, technolégii alebo sluZieb, ktoré nie sii sticastou Baseline,
rozsirenie infratruktiry alebo zmeny architektiry/topolégie,
projektové a rozvojové prace (modernizdcie, migrdcie, systematické vymeny zariadeni),
dodavka IT tovaru (HW/SW),
jednorazové vel'ké reorganizacie alebo zdsahy v prostredi Microsoft 365 nad rdmec beZnej spriavy
pouzivatelowv.
Tieto ¢innosti sa realizuji len po predchadzajicom pisomnom odstihlaseni Objedndvatelom a ocefiuji sa
podla Prilohy €. 3.
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Priloha €& 3
SLA, reporting a zmluvné ceny
(k Ramcovej dohode o zabezpeceni spravy IT infrastruktiry)

1. Servisné hodiny a rezim poskytovania sluzieb

1.1 Standardné servisné hodiny (servisdesk / bezna podpora):
Poskytovatel poskytuje sluzby v Standardnom reZime pocas pracovnych dni
* pondelok - piatok 8:00 - 17:00.
1.2 On-call (mimo servisnych hodin):
Poskytovatel zabezpetuje on-call rezim 24/7 pre incidenty P1 (kritické) mimo $tandardnych
servisnych hodin.
1.3 Kanaly nahlasovania a evidencia:
Incidenty a poziadavky sa nahlasuji primdrne cez servisny kontakt Poskytovatel'a (hotline/e-mail).
Poskytovatel vedie evidenciu incidentov a poziadaviek (ticketing) a zabezpecuje ich vyhodnotenie a

reporting podla tejto prilohy.

2. Kategdrie incidentov (prioritizicia)

2.1 P1 - Kriticky/vysoky incident

Uplny vypadok kl'i¢ovej infrastruktiry alebo sluZieb, alebo zavazny bezpe&nostny incident s vyraznym
dopadom na prevadzku (napr. nedostupnost centralnej konektivity, vypadok kli¢ovych serverov,
naru$enie bezpeénosti, masivna nedostupnost sluZieb).

2.2 P2 - Stredny incident

Vyznamné obmedzenie prevadzky, ktoré zasadne ovplyviiuje ¢ast sluzieb alebo viacero pouZivatel'ov,
aviak nejde o tplny vypadok. Ciasto¢ny problém s dostupnym obchidzkovym rie$enim, lokdlny dopad,
bez zasadného ovplyvnenia prevadzky

2.3 P3 - Nizky incident / poZiadavka

Ciasto¢ny problém s dostupnym obchadzkovym rie$enim, lokalny dopad, bez zasadného ovplyvnenia
prevadzky. Drobné tipravy, konzultacie, bezné poziadavky (nastavenia, mensie zmeny), ktoré nemajt

urgentny charakter.

3.SLA - reakéné a rieSiace ¢asy

3.1 Definicie casov:
* Reakény ¢as = potvrdenie prijatia + zacatie rieSenia (kontaktovanie, diagnostika, prvy zasah).
¢ Casriesenia = odstranenie incidentu alebo zavedenie funkéného ,workaround” rieenia, ktoré

obnovi prevadzku do prijatel'ného stavu.

3.2 SLA zavazky:
e P1 (kriticky): reakcia do 1 hodiny, rieSenie do 24 hodin
e P2 (vysoky): reakcia do 4 hodin, rieSenie do 1 pracovného diia
e P3 (nizky/poZiadavka): reakcia do 1 pracovného diia, rieSenie do 3 pracovnych dni, pripadne

podl'a dohody/harmonogramu

3.3 Vynimky (transparentne):
SLA sa nevztahuje na omeskania sposobené vylu¢ne nedostatkom sicinnosti Objednavatel'a (napr.
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nemo#nost pristupu do priestorov, chybajice schvélenie, nedostupnost poverenej osoby), alebo na
incidenty spdsobené vy$Sou mocou. Takéto situdcie musia byt uvedené v tickete/mesatnom reporte.

4, Reporting (mesaény + Stvrtroény)

4.1 Mesacny report
Poskytovatel predklada mesaény report za predchadzajiici kalenddrny mesiac najneskor do 5. dna

nasledujiceho mesiaca (ak sa zmluvné strany nedohodni inak).

Povinny obsah mesaéného reportu (tiketu):

prehl'ad incidentov a poziadaviek (P1-P3): potty, struény popis, stav (uzavreté/otvorené),
realizované zmeny (change log) - stru¢ne (¢o/kedy/dopad),

price nad ramec paudalu: poget hodin, struény popis, odkaz na schvalenie,
zilohovanie/monitoring;: struény stav (OK / zistenia),

O1 ob G BILTES

identifikované rizika

4.2 Stvrtroéné hodnotiace stretnutie
Objednavatel’ mdZe najmenej raz za $tvrtrok poziadat’ o hodnotiace stretnutie (QBR), spravidla v pripade,
ak sa v priebehu poskytovania sluzieb identifikuje potreba opatreni z previdzkového, procesného alebo
kvalitativneho hl'adiska. Zo stretnutia sa vyhotovi zapis, ktory obsahuje:

e prehl'ad opakovanych incidentov a naprav,

e dohodnuté zlepenia a tlohy na d'aldie obdobie,

e pripadné navrhy na dpravu rozsahu alebo nastavenf sluzby.

5. Kontaktné osoby a eskala¢ny plan

5.1 Kontaktné osoby - Objednavatel (EKO-podnik VPS)

Primarny kontakt / §tatutdrny zastupca:

Ing. Ivana Chrenkova, tel.: 0903 455 907

Eskaldcia - poverend osoba (centralny kontakt): sekretaridt riaditel'a

tel.: 02/4425 9920 (alebo vediici strediska) - podl'a poskytnutych kontaktov Objednavatelom

5.2 Kontaktné osoby - Poskytovatel (ALFA pro)

Servisdesk / hotline: tel.: 0948 48 1234, e-mail: help@alfapro

Eskaldcia - servisny technik: postupuje sa podl'a komunikaéného planu Poskytovatela
Manazér sluzby: Ing. Richard Szabo - tel: 0905 577 403, e-mail: szabo@alfapro.sk

5.3 Eskalaény postup

P1 (kriticky):

e Nahlasit okamZite na servisdesk telefonicky (hotline) + zaslat' e-mail.

e Aksanepodari nadviazat kontakt do 15 min., eskalacia na servisného technika a manazéra

sluzby.

P2 (vysoky):

e Nahlasenie servisdesk (hotline alebo e-mail).

e [Eskaldcia pri prekroeni reakéného ¢asu alebo pri riziku dopadu na prevadzku.
P3(nizky/poziadavka):

e Nahlasenie servisdesk primdrne e-mailom/ticketom; riesenie v servisnych hodinach.



